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ALCANCES SOBRE LA NORMA INTERNACIONAL ISO 37001

La ISO 37001" es estandar internacional sobre el sistema de gestién antisoborno
(SGA) en entidades publicas y privadas, que publicd la Organizacién Internacional
de Normalizacién el 15 de octubre del 2016, como resultado de un proyecto de
normalizacién? que inicié la Organizacién Internacional de Normalizacidn en el
afio 2013 —muy poco después de haberse iniciado el proyecto referente al
estdndar ISO 19600— y concluyd en octubre de 20163.

Se trata de una norma internacional que especifica cuéles son las medidas que una
organizacién debe adoptar para evitar practicas de sobornos, directas o indirectas,
por parte de su personal y socios de negocio que actien en beneficio de la
organizacién y en ejercicio de sus actividades. Estas medidas se retroalimentan
entre si con miras a disefar, operar y evaluar un sistema de gestién* de los riesgos
de soborno, a través de controles adecuados que buscan aumentar la posibilidad
de detectarlos y reducir razonablemente su incidencia.

En efecto, igual que todos los sistemas de gestion regulados por las normas emitidas
por la Organizacién Internacional de Normalizacién, la I1SO 37001 sigue la
metodologia “Plan, Do, Check and Act’ [que en espafol significa “Planificar,
Hacer, Verificar y Actuar”] — PDCV [PHCA], seglin el cual se deben seguir las
siguientes etapas para crear —en la organizacién— un circulo de mejora continua en
la prevencién del soborno:

A. Planificacién: En este estadio, la organizacién debe determinar los limites y
el alcance que tendréa el SGA® a implementar, para lo cual primero se debera
comprender el contexto de su organizacién, es decir, (i) las cuestiones
internas y externas involucradas en la realizacién de su propésito®, (ii) las
partes interesadas que se relacionan con el SGA y sus necesidades’; asi como,
(iii) los riesgos de soborno a los que se encuentra expuesta, los controles

! Las normas 1SO dan cuenta de un estdndar internacional emitido por la Organizacién Internacional de
Estandarizacién o Normalizacién, que brinda herramientas especificas de gestién aplicables en cualquier tipo
de organizacién. 1SO significa /nternational Organization for Standardization

2 A través de las actividades de normalizacién se busca brindar un tratamiento homogéneo a determinados
aspectos técnicos. Asi, por ejemplo, en el drea del compliance, la proliferacién de normas que afectan a las
actividades empresariales ha justificado que se impulsen directrices sobre el modo de gestionar tal variedad y
complejidad de normas. Ver al respecto: KPMG. Estdndares internacionales en Compliance: 1SO 19600 y
37001. Serie Compliance avanzado - 7. Madrid, 2017, p. 2 Disponible en internet:
https://assets.kpmg/content/dam/kpmg/es/pdf/2018/07/estandares-internacionales-compliance.pdf

3 KPMG, Estandares internacionales en compliance 1SO 19600 y 37001, Serie: Compliance avanzado (7), p.
12

4 A diferencia de los programas de cumplimiento, un sistema de gestion estd formado por diferentes
componentes, pero [que] se retroalimentan unos a otros y generan unas propiedades globales que no se
observan individualmente. Para disefiar, operar y evaluar un sistema de gestién complejo deben conocerse
las interacciones que condicionan su comportamiento sistémico”. Ver: KPMG. Claves sistémicas en
compliance. Serie Compliance avanzado - 6. Madrid, 2017, p. 3 Disponible en:
file:///C:/Users/cmadrid/Downloads/claves-sistematicas-compliance.pdf

> Punto 4.3 de la UNE-ISO 37001

6 Punto 4.1 de la UNE-ISO 37001

7 Punto 4.2 de la UNE-ISO 37001. Segun el punto 3.3 de la UNE-ISO 37001, una parte interesada puede
afectar, verse afectada o percibirse como afectada por una decision o actividad de la organizacion.



https://assets.kpmg/content/dam/kpmg/es/pdf/2018/07/estandares-internacionales-compliance.pdf
file:///C:/Users/cmadrid/Downloads/claves-sistematicas-compliance.pdf
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implementados y su idoneidad para mitigarlos. Luego de ello, la organizacién
debe identificar cuéles son los érganos que tendran el liderazgo del SGA vy
delimitar sus funciones, considerando que segun la 1SO 37001, el érgano
responsable general de la implementacién y cumplimiento del SGA es la alta
direccién, mientras que los directores de cada nivel serén los responsables de
requerir que las obligaciones del SGA se cumplan en su departamento o
funcién?.

Sobre la base de esta labor de introspeccidn, la organizacidn establecera una
Politica Antisoborno’® que (i) prohiba estas practicas; (ii) requiera el
cumplimiento de las leyes antisoborno que sean aplicables a la organizacion;
(iii) sea apropiada al propésito de la organizacién; (iv) proporcione un
marco de referencia para el establecimiento, revisiéon y logro de los objetivos
antisoborno; (v) incluya el compromiso de cumplir con los requisitos del
SGA; (vi) promueva el planteamiento de inquietudes de buena fe o sobre la
base de una creencia razonable, en confianza y sin temor a represalias; (v)
incluya un compromiso de mejora continua del SGA; (vi) explique la
autoridad y la independencia de la funcién de cumplimiento antisoborno; y
(vii) explique las consecuencias de no cumplir con la politica antisoborno™.

El altimo paso de esta etapa, es la planificacién del SGA", a través de acciones
para abordar los riesgos de soborno y las oportunidades de mejora; la
integracidon e implementacién de estas acciones en sus procesos del SGA; y la
evaluacién de la eficacia de tales acciones. Para ello la organizacién debe
establecer los objetivos del SGA para las funciones y niveles pertinentes, los
cuales deben ser coherentes con la politica antisoborno, ser medibles, tener
en cuenta el contexto de la organizacidn, las necesidades de las partes
interesadas y los riesgos soborno que se identifique, ser alcanzables, ser
objeto de seguimiento, comunicarse y actualizarse'.

Hacer (Ejecutar): En etapa, se pasard al emprendimiento de las acciones
planificadas, para lo cual la organizacién debe (i) determinar la competencia
necesaria de las personas que realizan, bajo su control, un trabajo que afecte
al desempefio antisoborno'; (ii) asegurar que estas personas sean
competentes, basdndose en la educacién, formacién o  experiencia
apropiadas; asi como (iii) tomar acciones para adquirir o mantener la
competencia necesaria, y evaluar la eficacia de las acciones tomadas™.

8 Punto 5.3 de la UNE-ISO 37001

9 Punto 5.2 de la UNE-ISO 37001

10 ] a politica antisoborno debe estar disponible como informacién documentada (escrita); comunicarse en los
idiomas apropiados dentro de la organizacién y a los socios de negocios que representan mds que un riesgo
bajo de soborno; y estar disponible a las partes interesadas pertinentes, seglin corresponda. Punto 5.2 de la
UNE-ISO 37001

" Necesarios para (a) asegurar razonablemente que el SGA puede lograr sus objetivos, (b) prevenir o reducir
efectos no deseados relacionados con la politica y objetivos del sistema antisoborno, (c) hacer seguimiento
de la eficacia del SGA y (d) lograr la mejora continua. Punto 6.1 de la UNE-ISO 37001

12 Estos objetivos del SGA deben estar documentados y esta informacién debe conservarse. Punto 6.1 de la
UNE-ISO 37001.

13 La implementacién de las politicas antisoborno deben formar parte de las condiciones de contratacién.

14 Punto 7.2.1 de la UNE-ISO 37001
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La organizacién, ademas, debe facilitar la toma de conciencia y la formacion
antisoborno adecuada y apropiada para el personal®, lo cual debe realizarse
con regularidad (a intervalos planificados determinados por la organizacién)
segun resulte apropiado a sus funciones, a los riesgos de soborno a los que
esté expuesto, y a cualquier cambio de circunstancias'®. Asimismo, se debe
poner a disposicion —de todo el personal y de los socios de negocios— la
politica antisoborno', la cual se publicara a través de canales de
comunicacion internos y externos de la organizacién, segin sea apropiado’®.

La organizacién también debe planificar, implementar, revisar y controlar los
procesos' necesarios para cumplir los requisitos?® del SGA. Estos procesos
deben incluir controles especificos como?':

v" Debida diligencia v Politicas de  Regalos,

v Controles financieros y no
financieros:

v Implementacién de
controles antisobornos en
organizaciones
controladas y socios de
negocio

v Suscripcién de
compromisos antisoborno

hospitalidad, donaciones y
beneficios similares

v Manejo de controles
antisobornos inadecuados

v Levantamiento de
inquietudes,
investigaciones 'y hacer
frente al soborno:

v Investigar y abordar el

soborno:

C. \Verificar: Una vez implementado el SGA, en esta tercera etapa, se realizaran
actividades de seguimiento, medicién, anélisis y evaluacién del

15 Esta formacién debe abordar las siguientes cuestiones, en la medida que sean adecuados en funcién a la
evaluacién del riesgo de soborno de la organizacién: la politica AS, los procedimientos y el SGAS de la
organizacién y su deber de cumplir con ellos; el riesgo de soborno y el dafio que puede resultar del soborno
para ellos y para la organizacién; las circunstancias en las que el soborno puede ocurrir en relacién con sus
funciones, y cédmo reconocer estas circunstancias; cdmo reconocer y responder a las solicitudes u ofertas de
soborno; cémo pueden ayudar a prevenir y evitar el soborno y reconocer indicadores de riesgo de soborno;
su contribucién a la eficacia del SGAS, incluidos los beneficios de una mejora del desempefio antisoborno y
de reportar cualquier sospecha de soborno; las implicaciones y potenciales consecuencias del incumplimiento
de los requisitos del SGA; cdmo y a quién deben informar de cualquier preocupacién; informacién sobre la
formacién y los recursos disponibles, entre otros. Punto 7.3 de la UNE-ISO 37001

16 Punto 7.3 de la UNE-ISO 37001. La toma de conciencia no se limita al personal, ya que, de acuerdo al nivel
de riesgo, la organizacién debe implementar capacitaciones para los socios de negocio que actian en su
nombre o en su beneficio y que pueden suponer més que un riesgo bajo de soborno.

17 Se comunicara directamente a aquellos que supongan més que un riesgo bajo de soborno. Punto 7.4.2 UNE-
1SO 37001

18 Punto 7.4.2 de la UNE-ISO 37001

19 Proceso: conjunto de actividades mutuamente relacionadas o que interactian, que transforman los
elementos de entrada en elementos de salida (3.15) Por ejemplo: el proceso que se sigue para la contrataciéon
de personal, el proceso de distribucién, el proceso de empaquetado de productos, el proceso de ventas, etc.
20 Requisito es la necesidad que esté establecida en la 1ISO 37001 y es obligatoria para obtener la certificacion.
Punto 3.4 de la UNE-ISO 37001. El control de estos procesos se llevara a cabo a través de (i) el establecimiento
de criterios para los procesos, (ii) la implementacién del control de estos procesos, y (c) manteniendo
informacién documentada en la medida que sea necesaria para confiar en que los procesos se han llevado a
cabo segtn lo planificado. Punto 8.1 de la UNE-ISO 37001

21 Punto 8.1 de la UNE-ISO 37001
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funcionamiento del sistema, para ello, la organizacién debe determinar qué
necesita para el seguimiento y qué necesita medicidn, quién es responsable
por el seguimiento, qué métodos de seguimientos, medicién, anélisis y
evaluacién se van a utilizar, cudndo se deben realizar la medicién y el
seguimiento, cudndo se debe analizar los resultados, y a quién y cdmo debo
reportar dicha informacion?2.

La organizacién también debe llevar a cabo auditorias internas a intervalos
planificados para proporcionar informacién acerca de si el SGA es conforme
a los requisitos que la organizacién ha asumido voluntariamente y los que
fija la 1ISO 37001; y si este se implementa y mantiene eficazmente?3.

D. Actuar: Tras los resultados obtenidos en la evaluacién del funcionamiento
del SGA, la organizacidn debe llevar a cabo las acciones para corregir los
fallos del sistema. De tal forma que, cuando ocurre el incumplimiento de
algan requisito del SGA (no conformidad), la organizacién deberé reaccionar
inmediatamente, y segln sea aplicable, debe tomar acciones para controlar
el riesgo y corregir el incumplimiento y/o hacer frente a las consecuencias;
evaluar la necesidad de acciones para eliminar las causas de la no
conformidad, con el fin de que no vuelva a ocurrir ni ocurra en otra parte;
implementar cualquier accién necesaria; revisar la eficacia de cualquier accién
correctiva que se tome; vy, si fuera necesario, hacer cambios al sistema de
gestién antisoborno?4.

La organizacidon debe mejorar continuamente la idoneidad, adecuacién vy eficacia
del SGA?*, por lo que, una vez que se termina las cuatro etapas, estas deben volver
a empezar en un nuevo ciclo, ya que se trata de un proceso dindmico. La
organizacién implementard estas medidas y su periodicidad de acuerdo a sus
necesidades, de forma racional y proporcional a los riesgos antisoborno a los que
se encuentra expuesta, debiendo documentar todo el proceso para poder acreditar
—de ser el caso— su sistema.

La implementacién de la 1ISO 3700 podré ser certificada por una entidad que se
encuentre acreditada para ello?, la cual revisaré si sistema implementado cumple
las condiciones y requisitos legales del estandar internacional, ello en modo alguno
acreditan su eficacia, ni sustituye la valoracién que de manera exclusiva le compete

22 Punto 9.1 de la UNE-ISO 37001

23 Punto 9.2.1 de la UNE-ISO 37001. La organizacién debe (i) planificar, establecer, implementar y mantener
uno o varios programas de auditorias internas que incluyan la frecuencia, los métodos y las responsabilidades
de las diferentes etapas del proceso, deben considerar la importancia de los procesos involucrados y los
resultados de auditorias anteriores; (ii) ser realizados por auditores competentes, objetivos e imparciales; y
(iif) asegurase de que los resultados deben informarse a la direccién correspondiente, la alta direccién, la
funcién de cumplimiento AS y al érgano de gobierno. Punto 9.2.2 de la UNE-ISO 37001.

24 Punto 10.1 de la UNE-ISO 37001.

25 Punto 10.2 de la UNE-ISO 37001.

26 Los poderes publicos facultan igualmente a entidades para que puedan acreditar a los organismos nacionales
que desarrollaran evaluaciones de conformidad con los estdndares, en el Perl este organismo es el INACAL,
que incluso ha desarrollado la NTP-1SO 37001. Serie Compliance avanzado — 1. Madrid, 2017, p. 5 Disponible
en: https://assets.kpmg/content/dam/kpmg/es/pdf/2018/01/certificaciones-auditoria-compliance.pdf.
efectuadas por los organismos de evaluacién de la conformidad que se acreditan”, para otorgar més garantias
a la certificacién que se otorga y realiza revisiones periddicas a las certificadoras.



https://assets.kpmg/content/dam/kpmg/es/pdf/2018/01/certificaciones-auditoria-compliance.pdf
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al érgano judicial?’. Sin embargo, no puede negarse que la implementacién de
estas medidas importa una serie de beneficios, como los siguientes:

Para la organizacién Para los clientes Para el mercado

v Genera confianza en sus v'Permite identificar a v' Organizaciones  mas

stakeholders. aquellas comprometidas con la
v’ Sirve como herramienta organizaciones que prevencion de soborno
de defensa en caso de realizan sus y transparentes.
investigacion penal, actividades v' Disminuye los costos
pues acredita que la rechazando el de hacer negocios, ya
organizacién ha tomado soborno que genera confianza
medidas necesarias para v Trabajar con entre las
prevenir el soborno. proveedores no organizaciones que se
v' Mejora la gestién de los expuestos a riesgos relacionaran
procesos. de soborno v Al haber mas
v Aporta un sistema de v'Menores riesgos al confianza, existe un
mejora continua del operar en mercados mejor escenario para
compliance extranjeros. mayores inversiones.

v’ Sirve de guia para que
las organizaciones en su
labor de compliance

27 Circular 1/2016 Fiscalia General del Estado Espafiol, en donde fija criterios interpretativos en materia de
responsabilidad penal de las personas juridicas y el art. 31 bis Cédigo Penal espafol y los criterios para evaluar
la idoneidad de los modelos de prevencién



